%9 Password Generator 3.2

Mit dem Password Generator konnen sichere und dennoch einfach zu merkende Passworter
erstellt werden. Weiters konnen auch schnell WEP- und WPA2-Schlissel (fur Wireless LAN),
sowie sichere Passworter fir den Windows Server 2003 erzeugt werden.

Durch die getrennte Verwendung von Vokalen und Konsonanten, sowie von einzelnen
Wortsilben werden die Passworter gut lesbar und sind einfach zu merken. Zur schnellen und
einfachen Erstellung von Passwdrtern kdnnen benutzerdefinierte Passwort-Sets erstellt werden.

Passworter konnen auch auf ihre Sicherheit hin Gberprift werden.

Anforderungen

Das Programm "Password Generator" benotigt das Microsoft .NET Framework 2.0.
Da der Password Generator nur im eigenen Programmverzeichnis arbeitet und nicht auf die

Windows Registrierungsdatenbank zugreift, ist kein Installation bzw. Deinstallation erforderlich.
Zum Entfernen des Programms I6schen Sie einfach das Programmverzeichnis.

Erstellen von Passwortern

Jedes Zeichen des Passwortes kann beliebig festgelegt werden. Neben Kleinbuchstaben,
GroRbuchstaben und Zahlen kénnen auch maximal 1024 Sonderzeichen festgelegt werden.

Um ein Zeichen des Passwortes festzulegen, wahlen Sie die gewunschten Optionen (z.B.
Kleinbuchstaben und Zahlen) aus. Durch einen Klick auf die Schaltflache "Hinzufligen" werden
die Regeln flr das betreffende Zeichen in der Zeile "Passwortvorlage" an der aktuellen
Cursorposition eingefugt. Dabei werden die Regeln in eckigen Klammern gestellt.

Folgende Codes werden verwendet:
Kleinbuchstaben (a-z)

Grol3buchstaben (A-Z)

Vokale in Kleinbuchstaben (aeiou)
Konsonanten in Kleinbuchstaben (bcdfg...)
Vokale in GroRbuchstaben (AEIOU)
Konsonanten in Gro3buchstaben (BCDFG...)
Konsonanten in Kleinbuchstaben (links)
Konsonanten in Grof3buchstaben (links)
Konsonanten in Kleinbuchstaben (rechts)
Konsonanten in GroRbuchstaben (rechts)
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Zahlen (1-9)

Zahl Null (0)

Kleine Hexadezimalzahlen (0-9, a-f)

GroRe Hexadezimalzahlen (0-9, A-F)

Sonderzeichen (vordefiniert sind "06aUOAR.:,;- 12=[1{}8$%&/+*~#|<>@")
Worter und Silben

svwI=TzZ>

Diese Codes werden je nach Auswahl in den Kontrollfeldern automatisch eingefligt. Sie kénnen
aber auch manuell nachbearbeitet werden.

Die Zusammenstellung "[aS][A][n]" wirde bedeuten, dass ein dreistelliges Passwort erstellt
wird. Das erste Zeichen ist entweder ein Kleinbuchstabe oder ein Sonderzeichen, das zweite
Zeichen ein GroRbuchstabe und das dritte Zeichen ist eine Zahl zwischen 1 und 9.

Mit der Option "Keine aufeinander folgenden Zeichen verwenden™ legt fest, ob ein Zeichen oder
eine Silbe zwei- oder mehrmals hintereinander vorkommen darf.

Es kénnen bis zu 1.000 Passworter gleichzeitig generiert werden.
Da Passwortgeneratoren oft unaussprechbare und kaum zu merkende Buchstaben- und

Zahlenkombinationen produzieren, wurden die folgenden Funktionen eingebunden:

Vokale und Konsonanten

Wenn abwechselnd Vokale und Konsonanten fiir ein Passwort verwendet werden, sind die
entstehenden Worter sehr viel einfacher zu merken. So ergibt die Zusammenstellung
"IVIIKIIVIIK] VI [K]™ Worter wie "oruban", "eradec" oder "osiwon". Diese sind wesentlich
einfacher zu merken als zum Beispiel "spldtr” oder "yxjgpd".

Um ein "Mitlesen™ des Passwortes bei der Eingabe durch andere Personen zu erschweren, kénnen
Konsonanten von der linken und rechten Seite der Tastatur verwendet werden. Bei der
Zusammenstellung "[ITVI[FIVIIIT[VI[r]" kénnen Konsonanten beispielsweise abwechselnd mit
der linken und rechten Hand eingegeben werden.

Worter und Silben

Bei der Option "Worter und Silben” werden Wortteile aus den aktivierten Wortlisten geladen und
aneinander gereiht.

Die Zusammenstellung "[W][W][n]" konnte z.B. Passworter wie "mantop2” oder "manfer7"
erzeugen. Diese sind einfacher zu merken als etwa "kiqdf8" oder "aywkw7".

Vordefinierte Passwort-Sets

Im Menu unter "Extras™ > "Vordefinierte Passwort-Sets" kann aus mehreren VVorlagen, darunter 4



verschiedenen WEP- und WPAZ2-Schlisseln gewéhlt werden. Werden alle Vorlagen aus der Liste
entfernt, werden beim néchsten Programmstart wieder die Standard-Vorlagen geladen.

Passwort aus einem Satz erstellen

Diese Funktion ist Gber Meni "Extras" > "Passwort aus Satz erstellen” erreichbar. Im Dialog
kann ein Satz eingegeben werden, der zur Erstellung eines Passwortes verwendet wird. Dazu
werden die ersten Zeichen der einzelnen Worter herangezogen. Die Anzahl der zu verwendenden
Zeichen (bis maximal 9 Zeichen) ist einstellbar.

Durch diese Funktion kdnnen gute Passworte erstellt werden, die einfach wieder herzustellen
sind. Sie mussen sich nicht das komplizierte Passwort merken, sondern nur den Satz.

Hier ein Beispiel: Die Passworter "beKdbeRaimLadiGrfusier" bzw. "bK,bRiL,dGfse" sind so
einfacher zu merken: "bei Konigen, bei Ratsherren im Land, die Grabkammern fur sich
erbauten” (1JOB 3,14).

Das generierte Passwort kann nachbearbeitet werden, um beispielsweise Sonderzeichen oder
Zahlen hinzuzuflgen.

Erstellen von Seriennummern oder Produkt-1Ds

Um auch Seriennummern zu erstellen, kdnnen an bestimmten Stellen fest definierte Zeichen
eingefligt werden. Wenn ein Zeichen nicht in eckige Klammern eingeschlossen wird, wird dieses
Zeichen unverandert an die vorgegebene Position gestellt. Hier einige Beispiele:

Die Zusammenstellung "[A][A][AI[A]-[An][An][An][An]-[Al[AI[A][A]" konnte z.B. folgendes
Ergebnis liefern: "FKTR-Q5P6W7C5-ECKG".

Die Zusammenstellung "ABC-[n][n][n][n]-ID-[n][n][n][n]" liefert z.B. "ABC-3948-1D-3751".

Wiederholung von Zeichen

Bei einigen Passwort-Sets oder auch bei Seriennummern, werden oft die gleichen Zeichen
hintereinander verwendet. Dies kann mitunter zu langen Passwort-Sets fiihren. Um dies zu
vermeiden, kann hinter einem Zeichen ein Stern (*) und die Anzahl der Wiederholungen
angegeben werden. Dadurch lasst sich die Zusammenstellung
"TAITAI[AI[A]-[An] [An][An] [An]-[AnN] [AnN]" auch mit "[A*4]-[An*4]-[AnN*2]" ausdricken.

Der Multiplikator muss dabei im Bereich zwischen 2 und 99 liegen. Die Option "Keine
aufeinander folgenden Zeichen verwenden" wird bei Verwendung eines Multiplikators nicht
beachtet.



AusschlieRen von Zeichen

Mit der Option "Zeichen ausschlielen™ kdnnen bestimmte Zeichen von der
Passwortzusammenstellung ~ ausgeschlossen  werden.  Damit  verringert  sich  die
Verwechslungsgefahr von Zeichen (z.B.: "I", "I'" und "1"). Die ausgeschlossenen Zeichen werden
erst nach der Erstellung von Passwortern in die Drop-Down-Liste aufgenommen und gespeichert.

Wortlisten

Werden in einem Passwort Worter bzw. Silben ("W") verwendet, oder werden Passworter ber
die Registerkarte "Einfach™ erstellt, werden die Worter und Silben aus den Wortdateien geladen,
die in den Einstellungen unter "Wortlisten™ ausgewéhlt sind.

Diese Dateien konnen beliebig erweitert und angepasst werden. Auch eigene Wortlisten kénnen
erstellt werden. Jedes Wort muss dabei in einer eigenen Zeile stehen und sollte keine Leerzeichen
enthalten.

Kommentare kénnen ebenfalls in die Datei geschrieben werden. Mit zwei Schragstriche (//) wird
der darauffolgende Text ignoriert. Diese Kennzeichnung betrifft immer nur die Zeile, in der die
Kommentarkennzeichnung angegeben wurde. Um ein mehrzeiliges Kommentar zu verfassen,
muss der Text in die Zeichen "/*" bzw. "*/" (Schrégstrich und Stern) eingeschlossen werden.
Anders als bei einzeiligen Kommentarten wird nach dem Ende eines Kommentarblocks nicht als
Ende eines Wortes gewertet.

Beispiele flir Kommentare:

// Beispiele
wortl

wort2

/*

Ein mehrzeiliges
Kommentar

*/

wort3

ein/*test // Test
wort*/beispiel

In die Wort- bzw. Silbenliste werden folgende Worter aufgenommen:
wortl

wort2
wort3



einbeispiel

Integration in den Internet Explorer

Um den "Password Generator" direkt aus dem Microsoft Internet Explorer aufzurufen, kann der
Punkt "Integration aktivieren” in den Programmoptionen ausgewéhlt werden. Je nach
Einstellungen, kann das Programmicon und ein Menleintrag in den Internet Explorer
eingebunden werden.

HINWEIS: Falls Sie die Symbolleiste des Internet Explorers bereits Ihren personlichen
Bedurfnissen angepasst haben, erscheint das Icon nicht automatisch. Sie mussen es im Dialog
"Symbolleiste anpassen™ (unter "Ansicht™ > "Symbolleisten” > "Anpassen”) erst zur Symbolleiste
hinzufugen.

Passworter auf Sicherheit prifen

In der Liste der generierten Passworter wird fur jedes ausgewahlte Passwort dessen Stérke in Bit
angezeigt.

Mit dem "Passwort-Check" kdnnen eingegebene oder generierte Passworter ebenfalls auf ihre
Sicherheit hin uberprift werden. Diese Uberpriifung beriicksichtigt diverse Regeln, wie z.B.
aufeinander folgende oder doppelte Buchstaben oder Zahlen.

Im Einstellungsdialog kénnen die einzelnen Werte fir die Passwortprifung festgelegt werden
(nur in der Pro-Version).

Lizenz
Pflichten und Einschrankungen

Das Programm darf, auBer in den gesetzlich festgelegten Féllen, nicht dekompiliert oder
disassembliert werden.

Weiters darf das Programm nicht verkauft oder sonst gegen ein Entgelt weitergegeben werden.
Benutzungsrechte

Das Programm darf kostenlos flr private und kommerzielle Zwecke genutzt werden. Die Anzahl
der Installationen und der Benutzer ist nicht limitiert.

Das Programm darf kostenlos an andere Personen weitergegeben, im Internet oder auf sonstigen



Medien veroffentlicht werden. Voraussetzung dafur ist, dass das Programm und alle
dazugehdrigen Dateien unverdndert erhalten bleiben. Ein Hinzufligen von Dateien oder ein
sonstiges Verandern des Programmpaketes ist nicht gestattet.

Alle anderen Rechte bleiben beim Autor.

Es besteht kein Recht auf Support oder sonstige Hilfestellung seitens des Autors.

Zuwiderhandlungen gegen Bestimmungen dieses Lizenzvertrages konnen strafrechtlich und
zivilrechtlich verfolgt werden.

Haftungsausschluss

Die Verwendung des Programms erfolgt auf eigene Verantwortung. Der Autor (ibernimmt keine
Haftung fur die Richtigkeit und Funktionsfahigkeit des Programms. Der Autor haftet weder flr
direkte, noch fiir indirekte Schaden, die durch das Programm oder einen Programmteil entstehen.
Dies umfasst vor allem, aber nicht ausschliel3lich, Schaden an der Hardware, am Betriebssystem
oder an anderen Programmen, sowie die Beeintrachtigung des Geschaftsbetriebes.

Ausnahmen

Die Erteilung einer Ausnahme von den Bestimmungen dieses Lizenzvertrages erfordert eine
ausdrickliche Genehmigung des Autors, die ggf. per E-Mail erteilt wird.

Professional-VVersion

Mit einer gultigen Lizenzdatei fir das Programm "Password Generator" stehen folgende
Funktionen zur Verfligung:

e Im Einstellungsdialog konnen die einzelnen Werte fir den Passwort-Check festgelegt
werden.

Fur eventuelle Fragen zur Professional-Version oder zu den Lizenzbestimmungen wenden Sie
sich bitte an info@gaijin.at.

Versionen

Version 3.2:
[+] Eine Sprachdatei fiir Norwegisch wurde hinzugefugt.

[+] Es konnen jetzt mehrere Wortlisten gleichzeitig verwendet werden. Die
Wortlistendateien kénnen im Einstellungsdialog ausgewahlt werden.

[+] Inder Wortlisten-Datei (words.txt) kdnnen jetzt Kommentarzeilen verwendet werden.



Diverse Anderungen und Korrekturen an der Benutzeroberfliche und der Hilfedatei.

In Passwortern konnen jetzt Sonderzeichen auch ohne zusatzliche andere Zeichen
verwendet werden.

Aus dem Kontextmenl der Passwortliste konnte der Mentpunkt "Passwortstérke
uberprifen” nicht gewahlt werden.

Die unter "Zeichen ausschlielen” angegebenen Zeichen wurden nicht fir die
Passworterstellung verwendet, wenn die Option deaktiviert war.

Version 3.1:

[+]

Eine Sprachdatei fiir Franzosisch wurde hinzugefigt.
Eine Sprachdatei fir Schwedisch wurde hinzugeftigt.

In der Passwortliste wird fiir das ausgewéhlte Passwort die theoretische Sicherheit (in
Bit) angezeigt.

Passworter konnen nun auf ihre Sicherheit hin Uberpriaft werden. Mdogliche
Schwachstellen, wie z.B. fortlaufende Zahlen oder Buchstaben in alphabetischer Folge,
werden aufgezeigt.

Professional: In den Einstellungen konnen die Richtlinien fiir den Passwort-Check
angepasst werden.

Version 3.0.3:

[+]

Die Anzahl der zuletzt verwendeten Passwort-Sets kann nun in den Optionen festgelegt
werden.

Eine Sprachdatei fir Ukrainisch wurde hinzugefugt.
Eine Sprachdatei flr traditionelles Chinesisch wurde hinzugefugt.

Beim Kopieren von Passwortern aus der Liste wird jetzt kein abschlieRender
Zeilenumbruch mehr angefiigt.

Die Liste der zuletzt verwendeten Passwort-Sets funktionierte nicht immer richtig.

Version 3.0.2:

[+]
[*]

[-]

Eine japanische Sprachdatei wurde hinzugefigt.

Kleinere Anderungen an der Benutzeroberflache. U.a. wurde das Menii "Sprache" in das
Men( "Extras" verschoben.

Die SchriftgroRe der Benutzeroberflache konnte nicht tber die Sprachdateien festgelegt
werden.

Version 3.0.1:

[+]
[-]

Eine russische Sprachdatei wurde hinzugefugt.
Die Texte im Kontextmeni wurden nicht in der eingestellten Sprache angezeigt.

Version 3.0:



Beim Erstellen eines Passwortes aus einem Satz konnen jetzt alle Sonderzeichen in das
Passwort tbernommen werden. Weiters konnen auch hier Buchstaben gegen dhnlich
aussehende Sonderzeichen und Zahlen ausgetauscht werden.

Buchstaben in generierten Passwortern konnen nun gegen &hnlich aussehende
Sonderzeichen und Zahlen ersetzt werden, um die Sicherheit der Passwdrter zu erhdhen.

Das Programmfenster kann jetzt als oberstes Fenster angezeigt werden.

In der Registerkarte "Einfach™ lassen sich mit nur wenigen Klicks einfach zu merkende
bzw. einfach zu lesende Passworter erstellen, ohne selbst Passwortvorlagen erstellen zu
mussen.

Passwortvorlagen konnen jetzt wahlweise in einer Drop-Down-Liste oder in einer
Textbox bearbeitet werden.

Die Programmoberflédche wurde tbersichtlicher gestaltet und mit neuen Icons versehen.

Passwortvorlagen und die auszuschlielenden Sonderzeichen konnen jetzt bis zu 1.024
Zeichen lang sein (vorher nur 256 Zeichen).
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